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CYBERVERSICHERUNG
=

Cyb;rgefahren im Planungsbiiro — ...
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..ein unterschatztes Unternehmens-
risiko

Cybersicherheit bei Architekten und Ingenieuren zwischen
BIM, Cloud und Projektverantwortung

Die Digitalisierung hat das Arbeiten von Architekten- und
Ingenieurbiros grundlegend veradndert. Planungsprozesse
werden nahezu vollstandig digital abgebildet, Projekte
ortsunabhdngig koordiniert und Daten in Echtzeit mit Bau-
herren, Fachplanern, ausfiihrenden Unternehmen und Be-
horden ausgetauscht. Anwendungen wie Building Informa-

rade kleine und mittlere Blrros mit hoher Projektlast und
wenigen Redundanzen spiren diese Verwundbarkeit be-
sonders stark.

Architekten und Ingenieure geraten zunehmend in den
Fokus von Cyberkriminellen, weil sie mit besonders wert-
vollen und sensiblen Informationen arbeiten. Entwurfs-
und Ausfihrungspléne, statische Berechnungen, Kosten-
und Terminstrukturen, Vertragsunterlagen sowie perso-
nenbezogene Daten von Bauherren oder Nutzern bilden
eine attraktiven Angriffsflache. Hinzu kommt ihre zentrale
Rolle im Projektgefiige. Als Koordinatoren zwischen zahl-

tion Modeling (BIM), cloudbasierte Projektplattformen, digi-
tale Projektakten oder spezialisierte CAD-Systeme sind heu-
te nicht mehr wegzudenken. Sie steigern Effizienz, Transpa-
renz und Qualitat — gleichzeitig machen sie die Planungsb-
ros jedoch in hohem MaBe abhéngig von funktionierenden
[T-Systemen.

reichen Beteiligten fungieren sie hdufig als Drehscheibe
fur Informationen. Erlangen Angreifer hier Zugriff, eroff-
nen sich sowohl Mdglichkeiten zur Erpressung als auch
zur spateren Manipulation von Projekten oder zur Auswei-
tung des Angriffs auf weitere Beteiligte.

Cloud und BIM: Fortschritt mit geteilter Verantwortung

Diese Abhangigkeit ist nicht nur technischer, sondern vor
allem wirtschaftlicher und haftungsrechtlicher Natur. Wo
friher Papierplane, lokale Datenbestande und personliche

Ubergaben dominierten, sind heute zentrale digitale Daten-

knoten entstanden. Ein IT-Ausfall, ein Datenverlust oder ei-
ne gezielte Manipulation kann unmittelbar den Projektfort-
schritt gefédhrden, terminliche Verpflichtungen verletzen

und rechtliche Auseinandersetzungen nach sich ziehen. Ge-

Cloud-Lésungen und BIM-Plattformen werden in diesem
Zusammenhang oft als besonders sicher wahrgenommen.
Tatsachlich investieren professionelle Anbieter erheblich in
Verschlisselung, Verfligbarkeit und physische Sicherheit
ihrer Rechenzentren. Dennoch entsteht hier haufig ein
trgerisches Sicherheitsgefuhl. Die Verantwortung fur Cy-
bersicherheit ist geteilt: Wahrend der Anbieter die techni-
sche Infrastruktur absichert, verbleiben entscheidende Ri-
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siken beim nutzenden Biro. Dazu gehoren die Vergabe
und Pflege von Zugriffsrechten, der Schutz von Zugangs-
daten, die Absicherung von Endgeraten, das Verhalten
der Mitarbeitenden sowie die sichere Kommunikation
auBerhalb der Plattformen. In der Praxis entstehen Si-
cherheitsvorfalle daher deutlich hdufiger durch Fehlkon-
figurationen, kompromittierte Zugangsdaten oder
menschliche Fehler als durch technische Schwachen auf
Anbieterseite.

Typische Cyberrisiken im Planungsalltag

Fir Architekten und Ingenieure zeigen sich Cybervorfalle

in unterschiedlichen Formen:

= Phishing-Angriffe, bei denen Mitarbeitende Zugangs-
daten preisgeben

= Manipulierte Planunterlagen, etwa durch unbemerkte
Anderungen in gemeinsam genutzten Dateien

= Ransomware-Angriffe, die den Zugriff auf Projekt-
und Burodaten, wie Mail-Systeme, Termine u.v.m.
blockieren

= Systemausfille, die laufende Projekte verzégern oder
zum Stillstand bringen

= Datenschutzverletzungen, etwa durch Fehlversand
sensibler Unterlagen

Die Folgen sind haufig gravierender als zundchst ange-
nommen: Projektverzogerungen, Mehrkosten, Haftungs-
risiken, Vertrauensverlust bei Auftraggebern — und nicht
zuletzt erheblicher interner Aufwand zur Schadensbe-
waéltigung.

Was Planungsbiiros konkret tun kdnnen
Cybersicherheit beginnt nicht bei einzelnen technischen
MaBnahmen, sondern bei einem ganzheitlichen Ansatz.
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Bewahrt haben sich insbesondere folgende Bausteine:

1
[ ]

. Zugriffsschutz und Identitédten absichern
Starke, individuelle Passworter
Einsatz von Multi-Faktor-Authentifizierung fir Cloud- und
BIM-Zugéange
= Klare Rollen- und Rechtekonzepte nach dem
.Need-to-know-Prinzip”

. Endgeréate konsequent schiitzen
Aktuelle Betriebssysteme und Software
Zentrale Update- und Patchprozesse
Antivirus- und Firewall-Lésungen auf allen Gerdten —
auch im Homeoffice und auf der Baustelle

"= BN

3. Verlassliche Backup-Strategien

= RegelmaBige, automatisierte Datensicherungen

= Getrennte Aufbewahrung (offline oder auf getrennten
Systemen)

= RegelméBige Wiederherstellungstests

4. Mitarbeitende sensibilisieren

Technik kann viel leisten — aber sie ersetzt nicht das Sicher-
heitsbewusstsein im Alltag. RegelmaBige Schulungen helfen,
Phishing-Mails zu erkennen, Risiken richtig einzuschatzen
und im Ernstfall korrekt zu reagieren.

5. Prozesse dokumentieren und regelméBig iiberpriifen
Gerade bei wechselnden Projektstrukturen, dem Einsatz
neuer digitaler Werkzeuge oder der Einbindung externer
Dienstleister ist es erforderlich, bestehende Sicherheits- und
Datenschutzprozesse regelméBig zu Uberpriifen und an ver-
dnderte Rahmenbedingungen anzupassen. Eine klare Doku-
mentation von Zustandigkeiten, Abldufen und technischen
SchutzmaBnahmen schafft dabei Transparenz und Nachvoll-
ziehbarkeit. Ergdnzend kann ein strukturierter Notfall- und
Reaktionsplan, der typische Angriffsszenarien und konkrete
Handlungsabldufe definiert, im Ernstfall entscheidend zur
Schadensbegrenzung beitragen und die Handlungsfahigkeit
des Buros sichern.

Restrisiko bleibt — auch bei guter Vorbereitung
So konsequent Prévention auch umgesetzt wird:

Eine hundertprozentige Absicherung ist nicht maglich.
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Cyberangriffe entwickeln sich dynamisch, menschliche Feh-
ler lassen sich nicht vollstdndig ausschlieBen, und auch tech-
nische Systeme kdnnen ausfallen. Genau hier setzt der Ge-
danke des Risikotransfers an.

Cyberversicherung als sinnvolle Ergdnzung

Eine Cyberversicherung ersetzt keine IT-SicherheitsmaBnah-
men — sie erganzt sie dort, wo Pravention an ihre Grenzen
stoBt.

FUr Architekten und Ingenieure relevant sind insbesondere:

= Kosteniibernahme bei IT-Forensik und Datenwiederher-
stellung

= Absicherung von Betriebsunterbrechungen infolge von
Systemausfallen

= Unterstlitzung bei Datenschutzverletzungen

= Zugriff auf Spezialisten und Krisenhilfe im Ernstfall

Darlber hinaus bieten moderne Cyberversicherungen haufig
praventive Zusatzleistungen, etwa Awareness-Schulungen
oder technische Sicherheitschecks, die bereits vor einem
Schaden zur Risikominimierung beitragen.

Gerade fir kleine und mittelgroBBe Biros kann dies ein ent-
scheidender Vorteil sein, um Sicherheitsniveau und Krisenfa-
higkeit nachhaltig zu erhdhen.
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Fazit:

Cybersicherheit als Teil professioneller Planung

Digitale Werkzeuge sind aus der Architektur- und In-
genieurpraxis nicht mehr wegzudenken. Mit ihnen
wadchst jedoch auch die Verantwortung fir den Schutz
von Daten, Projekten und Auftraggebern. Cybersicher-
heit ist kein einmaliges Projekt, sondern ein kontinu-
ierlicher Prozess auf organisatorischer, technischer und
menschlicher Ebene. Dabei gilt gerade in der digitalen
Planungspraxis der Grundsatz: Prévention ist besser als
Reaktion. Investitionen in praventive MaBnahmen zur
Cybersicherheit sind in der Regel deutlich wirksamer
und wirtschaftlicher als die spatere Bewaltigung eines
Schadensfalls.

Wer Pravention ernst nimmt, klare Strukturen schafft
und das Restrisiko bewusst absichert, starkt nicht nur
die eigene Widerstandsfahigkeit, sondern auch das
Vertrauen von Bauherren und Projektpartnern. In einer
zunehmend digitalisierten Planungswelt wird Cybersi-
cherheit damit zu einem integralen Bestandteil profes-
sioneller Projektarbeit und verantwortungsvoller Biro-
flhrung.




