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Aufbewahrung von Patientenakten: viele Regeln

— viele Gefahrenquellen

Krankenunterlagen und Patientenakten enthalten personenbezo-
gene Daten, die nach den datenschutzrechtlichen Vorgaben als be-
sonders schiitzenswert eingestuft werden. Der Patient hat ein be-
rechtigtes Interesse daran, dass diese sehr personlichen und sen-
siblen Daten nur durch berechtigte Personen eingesehen werden.
Die Patientenakte mit den darin enthaltenen Daten stellt zudem
ein Geheimnis im Sinne des § 203 Strafgesetzbuch (StGB) dar. Wer-
den diese Daten unbefugt offenbart, droht eine Freiheitsstrafe bis
zu einem Jahr oder eine Geldstrafe. Neben dieser Vorschrift sieht
auch die Musterberufsordnung (MBO-Arzte) Konsequenzen wie ei-
ne Riige oder ein Ordnungsgeld vor, wenn mit Patientenunterlagen
nicht ordnungsgemaB umgegangen wird.

Unterschiedliche Aufbewahrungsfristen
sind zu beachten

Die Notwendigkeit der Geheimhaltung der Gesundheitsdaten stellt
fiir die Einhaltung der ebenfalls gesetzlich geregelten Aufbewah-
rungspflichten eine zusétzliche Herausforderung dar. Behandlungs-
unterlagen missen in der Regel zehn Jahre nach Abschluss der Be-
handlung aufbewahrt werden (vgl. § 630 f Abs. 3 BGB; § 10 Abs. 3
MBO-Arzte), wenn es keine Sondervorschrift gibt. Eine solche gilt
zum Beispiel fiir Behandlungsdokumentationen aus dem Réntgen-
(§ 28 Abs. 3 Rontgenverordnung) und Strahlenschutzbereich (§ 42
Abs. 1 Strahlenschutzverordnung) oder im Bereich der Transfusi-
onsmedizin und bei BG-Verletzungsartenverfahren. Neben den
Verlangerungen der Aufbewahrungszeiten gibt es fiir einzelne Un-
terlagen (z. B. Arbeitsunféhigkeitsbescheinigungen) auch kiirzere
Fristen. Behalt man etwaige langere Sonderfristen im Blick, konnte
man sich eigentlich gut an der Faustformel der zehn Jahre orientie-
ren, wdre nicht im Biirgerlichen Gesetzbuch fiir eine Verletzung
von Leben, Korper oder Gesundheit eine Verjahrungsfrist von bis

zu 30 Jahren bestimmt. Stellt sich beispielsweise erst nach 29 Jah-
ren heraus, dass bei einem Eingriff eine Kompresse vergessen wur-
de oder durch eine nicht von der Einwilligung des Patienten ge-
deckte Behandlung ein Gesundheitsschaden entstanden ist, kon-
nen auch nach dieser langen Zeitspanne noch Anspriiche erhoben
werden. Mit Blick auf die allgemeinen zivilrechtlichen Beweislast-
regeln sollte deshalb zumindest die Aufklarungsdokumentation 30
Jahre aufbewahrt werden.

Fremde Behandlungsunterlagen bei
Praxisiibernahme

Arzte lagern neben den eigenen auch hiufig fremde Behandlungs-
unterlagen, wenn sie eine Praxis erworben haben. Denn die Unter-
lagen des ehemaligen Praxisinhabers bleiben in dessen Eigentum.
Er ist weiterhin dafiir verantwortlich, dass Unbefugte keinen Zu-
gang zu den Unterlagen erlangen. Deshalb enthalten die meisten
Praxiskaufvertrdge mittlerweile eine Klausel, die regelt, dass der
neue Praxisinhaber erst mit Zustimmung des Patienten die Unterla-
gen des VerauBerers einsehen darf und dass die Akten bis dahin
verschlossen gelagert werden.

Gehen die Unterlagen des alten Praxisinhabers aufgrund einer un-
sachgemaBen Lagerung verloren, drohen mégliche Riickgriffsan-
spriiche, wenn der alte Praxisinhaber aufgrund des Verlustes der
Unterlagen beispielsweise einen Haftungsprozess verliert. Dabei
fiihrt nicht jede Einwirkung von Naturgewalten — wie z. B. das Flut-
ereignis im Ahrtal — zu einer Haftung des neuen Praxisinhabers.
Die Unterlagen diirfen aber nicht sehenden Auges entsprechenden
Gefahren ausgesetzt werden, z. B. in Kartons in einem feuchten
Keller gelagert werden.



Lagerung und Transport analoger
Behandlungsunterlagen

Werden Unterlagen in Papier gefiihrt, entsteht ein nicht unerhebli-
cher Platzbedarf, sodass sich Behandler regelméBig dazu entschei-
den, Unterlagen — auch aus Kostengriinden (Anmietung weiterer
Lagerraume etc.) — nach Ablauf der Aufbewahrungsfristen zu ver-
nichten. Um die Unterlagen vor dem Zugriff durch Unbefugte zu
schiitzen, scheidet eine Entsorgung liber die normale Altpapier-
tonne allerdings aus, auch wenn die Unterlagen zerkleinert wer-
den. Die betroffenen Daten sind besonders schutzwiirdig, sodass
auch eine Rekonstruktion moglichst verhindert werden sollte. Hier
empfiehlt es sich, ein entsprechend zertifiziertes Entsorgungsun-
ternehmen zu beauftragen. Bis zur Abholung durch das Unterneh-
men sollten die Unterlagen wegen der beschriebenen Strafvor-
schriften sicher im Haus oder auf einem abgeschlossenen Grund-
stiick aufbewahrt werden, denn der Arzt trégt fiir die ordnungsge-
maBe Vernichtung der Unterlagen die Verantwortung.

Auch bei einem Umzug der Praxis sollte auf den Transport der
Krankenakten besonderes Augenmerk gelegt werden. Die Unterla-
gen sollten nicht wie das iibrige Umzugsgut in unverschlossenen
Umzugskartons durch ein Umzugsunternehmen transportiert wer-
den, denn dann ist der Schutz der Daten vor dem Zugriff Unbefug-
ter nicht mehr gewahrleistet.

Digitale Behandlungsdokumentation —
Goldstandard?

Blickt man auf diese Fallstricke der analogen Aktenfiihrung scheint
die elektronische Krankenakte der Goldstandard zu sein. Aber
auch die sichere Fiihrung elektronischer Akten bedarf einiger Vor-
kehrungen. So muss das Netzwerk vor dem Zugriff Unbefugter
ebenso geschiitzt werden wie analoge Behandlungsunterlagen.

Angriffe mittels Viren und anderer Schadsoftware sind nicht sel-
ten, wie die regelmdBige mediale Berichterstattung iiber Hacker-
Angriffe auf Kliniken zeigt. Aber auch kleinere Praxen sehen sich
zunehmend dem Risiko solcher Angriffe ausgesetzt.

Wird die gesamte Dokumentation aufgrund eines Cyberangriffs
vernichtet oder unzugénglich gemacht, droht eine Unterbrechung
des Praxisbetriebs. Stehen vorher erhobene Befunde nicht mehr
zur Verfiigung, ist eine ordnungsgemaBe Behandlung der Patien-
ten nicht ohne Weiteres zu gewahrleisten. Auf die Angaben des
Patienten als medizinischen Laien zu den vorangegangenen Unter-
suchungen wird sich der Arzt, der seiner Behandlungsdokumenta-
tion beraubt wurde, sicher nicht verlassen diirfen. So konnen An-
griffe aus dem virtuellen Raum zu erheblichen finanziellen Scha-
den fiihren, wenn der Praxisbetrieb unterbrochen werden muss.
Hier bietet HDI mit der Cyberpolice einen zusatzlichen Versiche-
rungsschutz, der neben dem rein finanziellen Ausgleich einen kos-
tenlosen Praventionsbaustein und Notfallplan sowie fachliche Ex-
pertise (Expertennetzwerk fiir die Krisenkommunikation, Rechts-
beratung und forensische Dienstleistungen) beinhaltet.

Werden Patientenakten ,gekidnappt” oder geldscht, entstehen
zudem fiir mogliche haftungsrechtliche Auseinandersetzungen er-
hebliche Beweisprobleme, denn der &rztlichen Dokumentation
kommt im Arzthaftungsprozess ein erheblicher Beweiswert zu. Be-
stimmte drztliche MaBnahmen sind zudem dokumentations-
pflichtig mit der Folge, dass sie zunachst als nicht durchgefiihrt
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gelten, wenn sie nicht dokumentiert wurden. Zwar kann die Be-
handlerseite grundsatzlich den Beweis, dass die MaBnahmen
trotzdem erfolgt sind, auch auf anderem Wege (z. B. durch Zeu-
gen) erbringen. Haufig ist aber keine andere Person anwesend
oder kann sich wegen der oft langen Verfahrensdauern zum Zeit-
punkt einer Beweisaufnahme nicht mehr an die konkrete Situation
erinnern.

Neben dem entsprechenden Schutz vor Angriffen von auBen, soll-
ten elektronische Krankenakten auch vor anderen Gefahren ge-
schiitzt werden. Entsteht in der Praxis ein Brand, kdnnen dabei
auch leicht der Serverschrank und die gespeicherten Daten be-
schadigt werden. Deshalb sollten Sicherungskopien in — selbstver-
standlich ausreichend gesicherten und zertifizierten — Cloudlsun-
gen oder aber andernorts abgelegt werden.

Arzte miissen also im Zusammenhang mit der Anlage und Aufbe-
wahrung von Patientenakten sorgfaltig und gewissenhaft vorge-
hen sowie stets das Interesse des Patienten an einer Geheimhal-
tung im Auge behalten. Nur dann konnen straf- und berufsrechtli-
che Vorgaben eingehalten und unnétige Schadensersatzanspriiche
und finanzielle Nachteile vermieden werden.

Tanja Mannschatz Rechtsanwaltin

Unser Tipp

Mit dem ,MedLetter” informiert HDI Sie regelmaBig Gber neue
Entwicklungen der Rechtsprechung aus der beruflichen Tatigkeit in
der ambulanten Medizin und in den Gesundheitsfachberufen.

Wir legen besonderen Wert darauf aktuelle, juristische Sachverhal-
te, wichtige Urteile und Entscheidungen allgemein-verstandlich
und damit insbesondere fiir Nichtjuristen aufzubereiten.

Gerade Themen wie Haftung, aktuelle Rechtssprechung, Schaden-
falle, Riskmanagement und versicherungsrechtliche Fragen sind
standig in Bewegung und betreffen Sie unmittelbar. Mit dem Med-
Letter erhalten Sie wichtige Informationen und Hinweise fiir Ihre
Berufspraxis und sind immer auf dem Laufenden.

Melden Sie sich am besten gleich an unter: www.hdi.de/medletter
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