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Erpressungswelle gegen Webseitenbetreiber bei
der Einbindung von Google Fonts

Sind Sie Betreiber einer Webseite oder kennen Sie jemanden, der
eine Webseite betreibt? Dann aufgepasst und mitgedacht!

Heute ist es Teil unserer modernen und digitalen Welt, dass auch
Praxisinhaber einen eigenen Internetauftritt haben. Dies ist auch
gut so, denn schlieBlich orientieren sich viele Verbraucher und Pati-
enten permanent im Internet. Dennoch hat das Betreiben einer
Webseite bisweilen auch seine Tiicken. Es ist hdufig mit hohen Kos-
ten und erheblichem Pflegeaufwand verbunden. Dariiber hinaus
gibt es rechtliche Risiken, die zu beachten sind. Eines dieser Risiken
wurde mit der Entscheidung des LG Miinchen vom 20. Januar 2022
(Az. 3 0 17493/20) Realitt.

Sachverhalt

Eine Webseitenbetreiberin band, ohne vorherige Einholung einer
Einwilligung — wie man das bereits von Cookies her kennt — Goo-
gle Fonts dynamisch in ihre Website ein. Ein Besucher dieser Web-
site flihlte sich dadurch gestort und reichte Klage auf Unterlassung
der Weitergabe seiner IP-Adresse an Google ein. Der Klager bekam
recht:

1. Eine Verletzung des Rechts auf informationelle Selbstbestim-
mung und des Persdnlichkeitsrechts stellt es dar, wenn der Inhaber
einer Webseite bei Aufruf dieser Webseite durch einen Dritten des-
sen dynamische IP-Adresse automatisiert und ohne Zustimmung
des Dritten an Google weiterleitet. (Rn. 6 — 7) (redaktioneller Leit-
satz)

2. Ein Rechtfertigungsgrund fiir die Weitergabe einer IP-Adresse
liegt nicht vor, da das Angebot von Google Fonts auch genutzt
werden kann, ohne dass beim Aufruf der Webseite eine Verbin-
dung zu einem Google-Server hergestellt wird und eine Ubertra-
gung der IP-Adresse der Webseitennutzer an Google stattfindet.

Dariiber hinaus wurden dem Klager auch noch 100 Euro Schaden-

ersatz wegen empfundenen Unwohlseins zugesprochen. Der Scha-
denersatzanspruch beruht auf Art. 82 Abs. 1 Datenschutz-Grund-

verordnung (DSGVO).

Was sind Google Fonts?

Google bietet Nutzern zur Erstellung von Webseiten eine groBe
Auswahl von lizensierten Schriften kostenlos an. Diese Schriftarten
kénnen dann lokal oder dynamisch in die jeweilige Internetseite
eingebunden werden.

Unproblematisch ist die lokale oder statische Variante, in der die
gewiinschte Schriftart durch vorheriges Hochladen in die Webseite
eingebunden wird. Beim Besuch der Webseite wird dabei keine
Verbindung zu Google-Servern aufgebaut und somit wird auch die
IP-Adresse nicht an Google weitergegeben.

Anders verhilt es sich aber bei Einbindung von dynamischen
Schriftarten. Diese werden per Import oder Link mit in die Website
eingebunden. Beim Offnen der Webseite werden diese dann direkt
dort angezeigt. Mit Verbindungsaufbau wird schlieBlich mindes-
tens die IP-Adresse an die Google Server weitergegeben, ohne
dass Cookies gesetzt werden und der Nutzer hieriiber aufmerksam
gemacht wird oder gar eine Einwilligung geben muss.!

Uber die Entwickler-Konsole des Browsers kann man sehr komfor-
tabel feststellen, ob in der entsprechenden Webseite Google Fonts
eingebunden wurden. Bei Verwendung des Chrome Browsers kann
beispielsweise mit Hilfe der rechten Maustaste und iiber den Me-
niipunkt ,Untersuchen” die Entwickler-Konsole aufgerufen wer-
den. Wird im Bereich Quellcode oder Sources ,fonts.googleapis.
com” oder ,fonts.gstatic.com” angezeigt, wurden auf der Websei-
te dynamische Schriftarten eingebunden.?

" https://www.ra-plutte.de/lg-muenchen-dynamische-einbindung-google-w
fonts-ist-dsgvo/
2 https://marketpress.de/google-fonts/



Die Masche der Erpresser

Das Miinchner Urteil, kombiniert mit dem beschriebenen techni-
schen Wissen und dem Einsatz entsprechender Software, nutzten
nun einige findige Rechtsanwaltskanzleien und durchsuchen Web-
seiten auf die Nutzung von dynamischen Schriftarten hin. Sind sie
fiindig geworden, schreiben sie die Betreiber der Webseite an und
stellen Schmerzensgeldanspriiche bzw. wollen eine Entschadigung
in Hohe bis maximal 280 Euro fiir die ,wohlwollenden Hinweise"
— wie hier am Beispiel eines Internisten:
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Sehr geehrter Herr Leben,

wir schreiben lhnen namens und im Auftrag von Herrn Martin Ismail, Im Dorfe 40, 30453
Hannover. OrdnungsgemaBe Vollmacht anbei.

Unsere Mandantschaft ist Teil der Interessensgemeinschaft Datenschutz; kurz: IG
Datenschutz (www.igdatenschutz.de). Die IG Datenschutz hat sich der Verteidigung und
Durchsetzung des Datenschuizes auf zivilrechtlichem Weg verschrieben. Der IG
Datenschutz ist aufgefallen, dass Sie auf Ihrer Webseite Google Fonts verwenden. Google
Fonts ist auf threr Webseite derart installiert, dass u.a. die IP-Adresse des Besuchers lhrer
Webseite an Google in den USA weitergeleitet wird. Dieser Vorgang wurde auf Bitten
unserer Mandantschaft mit ihrer IP-Adresse technisch, wie anliegend dargestellt, gesichert,
wobei sich die Weiterleitung an Google aus dem hervorgehobenen Link bestatigt.

Die unerlaubte Weitergabe der IP-Adresse durch Sie an Google stellt eine Verletzung des
allgemeinen Personlichkeitsrechts unserer Mandantschaft in Form des informationellen
Selbstbestimmungsrechts nach § 823 Absatz 1 BGB dar. Eine IP-Adresse ist eine
personenbezogene Date im Sinne von Art. 4 Nr. 1 DSGVO (BGH, Urteil vom 16.05.2017 —
VI ZR 135/13). Das Recht auf informationelle Selbstbestimmung beinhaltet das Recht des
Einzelnen, Uber die Preisgabe und Verwendung seiner personenbezogenen Daten zu
bestmmen.

Unsere Mandantschatft hat in den Eingriff nicht gemaR Art. 6 Abs. 1 a) DSGVO eingewilligt.
Ein Rechtfertigungsgrund fiir den Eingriff i.S.d. Art. 5 Abs. 1 f) DSGVO liegt nicht vor.
Google Fonts kann auch ohne den Aufbau einer Verbindung zum Google Server genutzl
werden, womit eine Ubertragung der IP-Adresse an Google ausgeschlossen ist.

Aufgrund des VersioBes hat unsere Mandanischaft gegen Sie u.a. einen Anspruch auf
Unterlassung. Deutsche Gerichte haben in den letzten zwei Jahren Betroffenen von
unterschiedlichsten DatenschutzverstéBen Schmerzensgelder in einer Breite bis zu einem
Maximum ven 2.500,00 € zugesprochen (beispielhaft LG Minchen |, Urteil vom 09.12.2021
-~ 31 O 16606/20 (2.500,00 €); LAG Hamm, Urteil vom 14.12.2021 - 17 Sa 1185/20
{2.000,00 €); LAG Hannover, Urteil vom 22.10.2021 — 16 Sa 761/20 (1.250,00 €); LG
Lineburg, Urteil vom 14.07.2020 — 9 O 145/19 (1.000,00 €); AG Hildesheim, Urteil vom
05.10.2020 — 43 C 145/19 (800,00 €); AG Pfaffenhofen/lim, Urteil vom 09.09.2021 - 2 C
133/21 (300,00 €); LAG KéIn, Urteil vom 14.09.2020 — 2 Sa 358/20 (300,00 €); LG
Miinchen, Urteil vom 20.01.2022 - 3 O 17493/29 (100,00 €).

Unsere Mandantschaft ist im Falle der unverziiglichen Beendigung des VerstoBes und
Zahlung eines Betrags in Hohe von

170,00€

auf unser Treuhand-Mandanten-Konto bei der

Dieses kommerzielle als ,Abmahnung” bezeichnete Vorgehen ist
bereits von Anfang an rechtlich bedenklich und wird mittlerweile
als Betrugsmasche auch von einschldgigen Gerichten gewertet.

Empfehlungen fiir die Praxis

Maglicherweise gilt im Rahmen einer Betriebshaftpflichtversiche-
rung — wie dies bei HDI der Fall ist — die Einbindung einer Ent-
schadigungsmdglichkeit ohne Abzug eines Selbstbehaltes bei Ver-
letzung von Persénlichkeitsrechten. Die Einschaltung der Betriebs-
haftpflichtversicherung ist dann moglich. Dementsprechend wur-
de auch der HDI-Schadenbereich unmittelbar mit der Beurteilung
solcher Falle konfrontiert. Die allgemeine Haltung der Schadenex-
perten ist hier die Ablehnung solcher Anspriiche ohne Vorlage ei-
ner Originalvollmacht zur Verifizierung und dem konkreten Nach-
weis der Verletzung des Persdnlichkeitsrechtes der jeweiligen
Mandantschaft beim Besuch der Webseite.

Sollte keine Versicherung bestehen, hat jeder, an den diese , Ab-
mahnungen” gerichtet sind, allerdings selbst auch das Recht, die
Forderung entsprechend abzulehnen und sich eine Strafanzeige
vorzubehalten, da der Verdacht eines Rechtsmissbrauchs hier im
Raum steht.

HDI Versicherung AG
HDI-Platz 1

30659 Hannover
www.hdi.de/medletter

Wenngleich bereits erste strafrechtliche Ermittlungen wegen Be-
trugsverdachtes gegen entsprechende Anwalte und deren Man-
dantschaften eingereicht wurden, bietet sich ein praventives Han-
deln an, da Nachahmungen nicht ausgeschlossen werden kdnnen.
Daher sollten alle Webseitenbetreiber — wie oben beschrieben und
auch von der IHK empfohlen — priifen, ob auf ihrer Seite Google
Fonts verwendet werden. Ist dies der Fall, sollte darauf geachtet
werden, dass keine Daten automatisch weitergeleitet werden. Ge-
gebenenfalls sollte dann eine Korrektur in Richtung der lokalen
Einbindung der Schriftarten erfolgen.

Ist dies nicht gewlinscht, sollte in jedem Fall — wie dies auch bei
der Nutzung von Cookies mittlerweile im Telekommunikations-Te-
lemedien-Datenschutzgesetz (TTDSG) gesetzlich vorgeschrieben
ist — auf die Einbindung von Google Fonts bzw. dynamischen
Schriftarten hingewiesen werden und zusétzlich eine informierte
Einwilligung des Nutzers erfolgen.

Seien Sie daher wachsam!

Oliver Eigl
Experte Schadenkommunikation und Fachreferent Betriebshaftpflicht/
Transport und Cyberschaden

Unser Tipp

Mit dem ,MedLetter” informiert HDI Sie regelmaBig Giber neue
Entwicklungen der Rechtsprechung aus der beruflichen Tatigkeit in
der ambulanten Medizin und in den Gesundheitsfachberufen.

Wir legen besonderen Wert darauf aktuelle, juristische Sachverhal-
te, wichtige Urteile und Entscheidungen allgemein-versténdlich
und damit insbesondere fiir Nichtjuristen aufzubereiten.

Gerade Themen wie Haftung, aktuelle Rechtssprechung, Schaden-
falle, Riskmanagement und versicherungsrechtliche Fragen sind
standig in Bewegung und betreffen Sie unmittelbar. Mit dem Med-
Letter erhalten Sie wichtige Informationen und Hinweise fiir Ihre
Berufspraxis und sind immer auf dem Laufenden.

Melden Sie sich am besten gleich an unter: www.hdi.de/medletter
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