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Die Digitalisie
Architektur ...

. Chancen und Herausforderungen

Die zunehmende Digitalisierung hat auch vor der Architektur
nicht Halt gemacht. Ein vormals sehr offline-lastiger Beruf
wird durch moderne Technologien verandert. Der Einsatz
von Kunstlicher Intelligenz (KI) in der Planung und Gestal-
tung spielt eine zunehmend wichtige Rolle und bietet zahl-
reiche Vorteile.

Optimierung des Entwurfsprozesses: K| kann den Entwurfs-
prozess effizienter gestalten, indem sie Daten analysiert und
Muster erkennt, die Architekten bei der Planung unterstit-
zen.

Nachhaltigkeit: K| unterstltzt Architekten dabei, nachhalti-
gere Gebdude zu entwerfen, indem sie den Energiever-
brauch und die Umweltauswirkungen beriicksichtigt.

Strategische Vorteile: Die Integration von Kl-Tools erm&g-
licht Architekten, innovative Ldsungen zu entwickeln und ih-
re Wettbewerbsfahigkeit zu steigern.
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Veranderung der Entwurfsprozesse: K| veréandert die Art und
Weise, wie Entwrfe erstellt werden, indem sie neue Mdg-
lichkeiten flr kreative Ansatze eroffnet.

Anwendungsbeispiele: Es gibt zahlreiche Anwendungsbei-
spiele fir Kl in der Architektur, die von der Planung bis zur
Ausfuihrung reichen. Ein Beispiel ist die Gebdudebildgebung.
KI-Systeme kdnnen Baupldne, 3D-Modelle und Simulationen
analysieren und dabei Anomalien wie strukturelle Schwa-
chen oder Designfehler schneller und oft genauer als das
menschliche Auge erkennen. Ein weiteres Beispiel ist die
Stadtplanung, wo Kl-Algorithmen Verkehrsstrome analysie-
ren und optimale Losungen fir die Infrastruktur mit hoher
Genauigkeit vorschlagen kdnnen. In der Innenarchitektur
hilft Kl bei der Auswertung von Raumdaten, um optimale
Raumaufteilungen und Designlésungen friihzeitig zu erken-
nen. Auch in der Baulberwachung findet KI-Anwendung,
indem sie Baufortschritte analysiert und potenzielle Proble-
me identifiziert.
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Doch wie steht es um den Schutz dieser Daten, insbeson-
dere personenbezogener Daten von z.B. Mitarbeitern,
Fachplanern und vielen mehr? Kann Kl-gestiitzte Planung
mit den strengen Datenschutzrichtlinien vereinbart wer-
den? In Deutschland wird der Schutz personenbezogener
Daten hauptsédchlich durch die Datenschutz-Grundverord-
nung (DSGVO) geregelt. Die DSGVO legt fest, wie perso-
nenbezogene Daten verarbeitet und geschitzt werden
mussen. FUr Architekturbiros bedeutet dies, dass sie si-
cherstellen missen, dass alle personenbezogenen Daten,
die sie im Rahmen ihrer Projekte verarbeiten, gemaB den
Bestimmungen der DSGVO geschiitzt werden.

Diese Frage ist zentral, denn der Schutz sensibler Projekt-
daten, insbesondere personenbezogener Daten, muss ge-
wahrleistet sein. Es bedarf klarer Regelungen und sicherer
Systeme, um die Privatsphare der Kunden und Mitarbeiter
zu schiitzen und gleichzeitig die Vorteile der Kl zu nutzen.

Die zunehmende Digitalisierung und der Einsatz von Kl er-
hohen jedoch auch die Wahrscheinlichkeit, Opfer einer Cy-
bergefahr zu werden.

1. Erhéhte Angriffsflache:

Mit der Digitalisierung und der Integration von KI-Syste-
men werden mehr Daten digital gespeichert und verar-
beitet. Dies erhoht die Anzahl der potenziellen Angriffs-
punkte fir Cyberkriminelle, da mehr Systeme und Netz-
werke zuganglich sind.

2. Komplexitat der Systeme:

KI'und digitale Technologien bringen eine héhere Kom-
plexitdt in die IT-Infrastruktur. Diese Komplexitdt kann
zu Sicherheitsllicken fuhren, die von Cyberkriminellen
ausgenutzt werden kénnen. Je komplexer ein System
ist, desto schwieriger ist es, alle méglichen Schwachstel-
len zu identifizieren und zu sichern.
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3. Wertvolle Daten:

Digitale und Kl-gestUtzte Systeme verarbeiten oft sehr
wertvolle und sensible Daten, wie z.B. personenbezoge-
ne Informationen, Projektdaten oder Geschaftsgeheim-
nisse. Diese Daten sind flr Cyberkriminelle besonders
attraktiv, da sie fur Erpressung, Identitatsdiebstahl oder
den Verkauf auf dem Schwarzmarkt genutzt werden
kénnen.

Hier kommt die Cyberversicherung ins Spiel. Sie kann das
finanzielle Risiko, das aus einem Cyberschaden resultiert,
abdecken und sollte daher ein integraler Bestandteil des Ri-
sikomanagements in Architekturbdiros sein. Eine umfassen-
de Cyberversicherung bietet Schutz vor den finanziellen
Folgen von Datenverlust, Systemausfallen und anderen Cy-
bervorféllen.

Cyberversicherungen decken in der Regel verschiedene Be-
reiche ab, darunter:

= Datenwiederherstellungskosten: Die Kosten fir die
Wiederherstellung verlorener oder beschadigter Da-
ten nach einem Cyberangriff.

= Haftpflicht: Schutz vor Anspriichen Dritter, die durch
den Verlust oder die Offenlegung sensibler Daten
entstehen.
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= Betriebsunterbrechung: Erstattung von Einnahmever-
lusten, die durch einen Cybervorfall verursacht wur-
den.

= Rechtskosten: Ubernahme der Kosten fir rechtliche
Beratung und Verteidigung im Zusammenhang mit
einem Cybervorfall.

Eine Cyberversicherung kann somit helfen, die finanziellen
Auswirkungen eines Cyberangriffs zu minimieren und die
Kontinuitat des Betriebs zu gewahrleisten. Es ist wichtig,
dass Architekturburos ihre spezifischen Risiken analysieren
und eine maBgeschneiderte Versicherungslésung wahlen,
die ihren Bedurfnissen entspricht.
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Insgesamt bietet die Digitalisierung enorme Chancen fir die
Architektur, bringt aber auch neue Herausforderungen mit
sich. Der Schutz sensibler Daten und die Absicherung gegen
Cybergefahren missen dabei stets im Fokus stehen.
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