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* CYBERVERSICHERUNG g

Cyberrisiken...

.fiir Ingenieure

Allgegenwartig ist dieser Zeit das Thema Cyber. Ob in
Verbindung mit aktuellen Geschehnissen in und um die
Ukraine-Krise oder als generelles Risiko auch fur Ingenieure.
Geschichten Uber Phishing, Hacking und die Verschlisselung
von Daten finden sich in nahezu unendlicher Masse im Inter-
net und immer haufiger auch im Kreis der Bekannten. Das
Bundesamt fir Sicherheit und Informationstechnologie (BSI)
gibt fur das Jahr 2021 die Anzahl von 144 Millionen neuen
Schadprogrammen an und unterstreicht damit auch die
aktuelle Bedeutung von Cyber-Risiken. Aber was sind die
haufigsten Einfallstore der Hacker? Wie kann man sich
schitzen und absichern?

Nahezu alle Branchen, insbesondere auch das Bau- und
Planungswesen durch z.B. den Einzug von BIM, fuBen mehr
und mehr auf digitalen Prozessen. Daher riicken diese
Fragestellungen zur Cybersicherheit auch bei Architekten
und Ingenieuren mehr und mehr in den Fokus.

Das Cyber-Risiko birgt vielféltige Angriffsszenarien

Die Einschatzung der aktuellen Bedrohungslage gehort im
Cyber-Kontext zu einer der wichtigsten Aufgaben. Hier
lohnt sich ein Blick in die Daten des BSI, welches jahrlich
einen Bericht zur Lage der IT-Sicherheit in Deutschland ver-
offentlicht. So ist im Bericht fur das Jahr 2021 neben den
bereits erwadhnten 144 Millionen neuen Schadprogramm
auch aufgefuhrt, dass durch das Ausnutzen von Schwach-
stellen die Cyber-Erpressung das groBte Sicherheitsrisiko
darstellt. Skizzenhaft lasst sich ein solcher Fall wie folgt dar-
stellen: durch das Anklicken eines ungepriften Inhaltes
einer Phishing-Mail wird eine sogenannte Ransomware auf
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die eigenen Systeme gespielt. Ransomware als solches ist die
Bezeichnung fur Schadprogramme, mit deren Hilfe Angrei-
fer Zugang zu den Systemen des Ange-griffenen Unterneh-
mens bekommen. Ist diese Ransomware auf den Systemen
haben Angreifer neben der Verschlisselung beispielsweise
auch die Mdglichkeit sensible Daten aus dem Unter-nehmen
herauszuziehen und zu verwenden. In beiden Féllen schlie-
Ben sich hdufig Erpresser-schreiben an, die eine Freigabe der
Daten oder aber den Verzicht auf das Vertffentlichen abge-
zogener Daten gegen Bezahlung anbieten. Eine Weiterfih-
rung des Geschéftsbetriebes ist dann meist nicht mehr mog-
lich, da z.B. auf Planungsdaten nicht mehr zugegriffen wer-
den kann. Sind personenbezogene Daten betroffen, kdnnen
weitere rechtliche Verpflichtungen, z.B. eine Meldung bin-
nen 72 Stunden an den Landesdatenschutzbeauftragten
vorzunehmen, auf die Unternehmen zukommen.

Neben dem beschriebenen Phishing-Szenario gibt es aller-
dings weitere Wege in die Systeme von Unternehmen zu
gelangen. Neben dem Social Engineering, einer Beeinflus-
sung von Personen, um (Zugangs-)Daten zu entlocken, gibt
es auch immer wieder Sicherheitslicken in weit verbreiteten
Softwares oder Systemkomponenten. Die bekannteste
Schwachstelle aus dem Jahr 2021 ist laut BSI in Verbindung
mit der Software Microsoft Exchange festgestellt worden.
Dabei wurde bekannt, dass bei bestimmten Versionen der
Software eine Liicke in der Sicherheitsinfrastruktur des Pro-
grammes aufzufinden ist, die Angreifer nutzen kénnen, um
direkten Zugriff auf die E-Mail-Server des Unternehmens zu
bekommen. Der Hersteller stellte hier innerhalb von vier
Tagen ein Update zum SchlieBen der Sicherheitslicke und
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ein Analysetool zur Ermittlung der Kompromitierung der
Systeme bereit. Hier war zu beobachten, dass es Falle gab,
bei denen die Schwachstelle zwar ausgenutzt wurde, um
externe Software auf die Systeme der betroffenen zu brin-
gen, diese aber noch nicht aktiv geworden ist. Auch dies ist
eine haufig in der Praxis anzutreffende Situation. Die Kom-
promitierung eines Systems findet dabei deutlich friiher statt
als das aktive Nutzen von zuvor eingespielten Schadpro-
grammen.

Quelle: BSI — Die Lage zur IT-Sicherheit in Deutschland 2021

BIM und Cyberversicherungsschutz

Schon seit langem werden einzelne Planungs- und Ausfih-
rungsprozesse im Bauwesen digital unterstiitzt. BIM bietet
die Moglichkeit, diese einzelnen Planungsschritte zu vernet-
zen und die Zusammenarbeit an einem Projekt effektiv zu
gestalten. Alle Informationen und Planungsdaten werden er-
fasst und zentral verwaltet, sodass sie den Beteiligten zur
weiteren Ausfihrung zur Verfligung stehen.

Immer mehr Projekte sollen und werden mit der BIM Metho-
de umgesetzt. Aber was bedeutet das fur den Cyberver-
sicherungsschutz? Was muss ein BIM Beteiligter beachten?

Aus Sicht der Cyberversicherung handelt es sich bei einer
BIM Software, auf die andere Beteiligte zugreifen oftmals
um eine Cloudanwendung, bzw. aus Sicht der Beteiligten
nicht um ein eigenes IT-System. Vereinfacht gesagt wird den
Beteiligten ein Zugang zur BIM-fahigen Software zur Ver-
flgung gestellt. Oftmals erfolgt die werkvertraglich geschul-
dete Leistung der Planung in den eigenen IT-Systemen der
Fachplaner (BIM-Beteiligten). Nehmen wir das Beispiel der
technischen Gebdudeausristung. Im Zuge eines BIM-Projek-
tes erhélt ein TGA den Auftrag, flr einen Blirokomplex die
Heizungsanlage zu planen. Die Planung erfolgt in eigenen
Systemen des Planers. Hier greift jederzeit seine eigene
Cyberversicherung, sollte es zu einer Informationssicher-
heitsverletzung in seinen Systemen kommen. Eine Cyber-
versicherung bezieht sich auf die eigenen IT-Systeme. Sollte
eine Weiterverbreitung z. B. eines Virus auf die anderen Be-
teiligten Uber die Systeme des TGA erfolgen, ware dieses
auch Uber die Cyberversicherung gedeckt. Sollte der TGA
gehacked werden, hilft das HDI Expertennetzwerk, die Ge-
fahr ab zu wehren oder Schaden zu beheben, sodass mog-
lichst schnell weitergearbeitet werden kann. Der TGA ist fir
seine Daten, bzw. die Daten in seinen IT-Systemen verant-
wortlich. Sollte die BIM-Software z.B. aufgrund eines Hacke-
rangriffes nicht mehr erreichbar sein, so ist der Dienstleister,
der die Software stellt fur die Verflgbarkeit und Sicherheit
verantwortlich. Bereits hoch geladene Daten sind nun aller-
dings ggf. nicht mehr fiir den TGA erreichbar, da die Soft-
ware nicht mehr zur Verfligung steht. Die dadurch ent-
stehende Betriebsunterbrechung kann mit einem optionalen
Zusatzbaustein, Betriebsunterbrechung durch Cloud-Ausfall,
gedeckt werden.

Bereits bei objektiven Umsténden, die auf einen Versiche-
rungsfall schlieBen lassen, leistet die HDI Cyberversicherung
z.B. mit der Soforthilfe und einer 24/7 Notfallhotline, sodass
jeder Zeit ein Netzwerk aus Experten hinzugezogen werden
kann.

Kurzum, die Beteiligung bei BIM-Projekten hat keinen nega-
tiven Einfluss auf den Cyberversicherungsschutz. Durch die
starke Vernetzung kann sich ggf. die Angriffsflache auf die

eigenen IT-Systeme erhdhen. Hier hilft, auch innerhalb von
BIM-Projekten, die eigene Cyberversicherung.

Moglichkeiten zur Pravention

Welche Mdglichkeiten bieten sich Unternehmen, um sich
bestmoglich gegen die aktuelle Bedrohungslage zu wapp-
nen und zu schiitzen? Zunéachst sollten Einfallsvektoren be-
stimmt werden, welche man gezielt verbessern kann, um
das Risiko fr sich selbst zu minimieren.

Neben der naheliegenden, technischen Verbesserung von
IT-Systemen, sind es allerdings auch organisatorische MaB-
nahmen, die einen groBen Einfluss auf die Risikominimie-
rung haben. Mit dem Verfassen einer IT-Sicherheits- und
einer Datenschutzrichtlinie, legen Unternehmen die
Rahmenbedingungen fest. So kdnnen Prozesse klar definiert
und etabliert werden, wahrend man gleichzeitig eine besse-
re Rickverfolgung der Sicherheitsliicke im Schadenfall ge-
wahrleisten kann. Auch kdnnen im Rahmen dieser Richt-
linien die technischen Prozesse niedergeschrieben werden.
Betrachtet man in diesem Zusammenhang das Patch-
management, kann innerhalb der IT-Sicherheitsrichtlinie die
Dokumentation und der Ablauf zur Einspielung von Patches
geregelt sein. Gleiches gilt auch fur das Datensicherungs-
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konzept, welches ebenfalls im Rahmen eines Prozesses nie-
dergeschrieben werden sollte. Zusammenfassend betrachtet,
hilft die organisatorische Ordnung vorhandener technischer
Prozesse dabei zu jeder Zeit einen Uberblick tber die aktuel-
len Abldufe zu bekommen, was wiederum im Schadenfall
eine erhebliche Zeitersparnis in der Analyse der Situation be-
deuten kann.

Nicht nur die Verbesserung der reinen technischen und
organisatorischen Situation ist ausschlag-gebend fir die
IT-Sicherheit. Ein mindestens genauso wichtiger Faktor ist
der Mensch. Mitarbeitende sollten regelmaBig zu Themen
rund um den Arbeitsalltag mit der IT geschult werden.
Gleichzeitig sollten aber auch Informationen rund um die
aktuelle Bedrohungslage an die Belegschaft geleitet werden.
Um diese MaBnahmen auch Uberprifen zu kdnnen, gibt es
die Méglichkeit Phishing-Mails zu fingieren und diese dann
testweise an die Mitarbeitenden zu versenden, um einen
Uberblick Gber die Effektivitit der eigenen SchulungsmaB-
nahmen zu erhalten. Ihre HDI Cyberversicherung unterstitzt
Sie hierbei. Mit der Awarenessplattform, welche wir durch
unseren Partner Perseus Technologies GmbH bereitstellen,
erhalten Sie die Moglichkeit Schulungen, Informationen und
Phishingtests zu nutzen.

Die Basis fiir nachhaltige Cybersicherheit —

Der Perseus Security Baseline Check

Fir kleinere Unternehmen bietet unser Partner Perseus den
Security Baseline Check an. Hierbei werden die technischen
und organisatorischen MaBnahmen Ihrer IT-Sicherheit be-
leuchtet. Dies geschieht mit Hilfe eines Vorab-Fragebogens,
sowie einer Live-Systemanalyse. Im Anschluss erfolgt die
Dokumentation der Ergebnisse in Form eines Berichtes. Die
Bewertung wird anhand einer Ampel-Logik vorgenommen.
Sollten Punkte keinem aktuellen Standard entsprechen, wer-
den Verbesserungsmdglichkeiten und Handlungsempfehlun-
gen aufgezeigt.

Worauf genau wird also geprift?

Hier hat Perseus eine Teststruktur entwickelt die sich in die
Blocke Account Validity, Password policy, Bring your own
device (BYOD) policy, Antivirus, Firewall, Patch-Management
und Backup-Concept unterteilen lasst. Der Bereich Accound
Validity befasst sich vor allem mit der Prifung des Aufbaus

der Nutzerrollen, der Berechtigungen und der technischen
Umsetzung der Passwort-Richtlinie. Letzteres erfahrt im
Rahmen des Blocks password policy auch einen organisato-
rischen Check. Neben dem generellen Aufbau der Passwort-
Richtlinie wird auch die Einhaltung mit Hilfe von Best Practi-
ces Uberprift. Im Rahmen der BYOD policy wird hier dhnlich
zur password policy der Aufbau und die Einhaltung des Pro-
zesses zur Nutzung von privaten Gerdten bewertet. Dies be-
trifft auch den Aufbau einer sicheren Verbindung in Thr
Unternehmensnetzwerk, wobei hier auch die Prifungs-
blocke Antivirus und Firewall Anwendung finden. So wer-
den hier die Konfiguration und die Einbettung in das Unter-
nehmensnetzwerk bewertet. Gleichzeitig erfolgt im Rahmen
des Patch-Managements eine Bestandsaufnahme der Soft-
ware-Aktualitdt und eine Prifung des Prozesses zur Einfiih-
rung neuester Patches und Updates fur die eingesetzte Soft-
ware. Im Rahmen des letzten Blockes wird das Backup-Con-
cept lhres Unternehmens bewertet. Sowohl technische als
auch organisatorische MaBnahmen flieBen in die Bewertung
mit ein.

lhre HDI Cyberversicherung honoriert die Durchfihrung
eines Security Baseline Checks mit der Awarenessklausel.
Durch diese Klausel besteht fir Sie die Moglichkeit bei einer
positiven Bewertung den Selbstbehalt im Schadenfall, um
bis zu 75 % zu reduzieren. In Verbindung mit der Durch-
fihrung der SchulungsmaBnahmen auf der Awarenessplatt-
form ist es sogar mdglich, den Selbstbehalt im Schadenfall
ganzlich zu reduzieren.

Fazit

Aufgrund des sehr dynamischen Risikos und der vielen
beeinflussenden Faktoren kann und wird es keinen 100 %
igen Cyberschutz geben. Aber organisatorische und techni-
sche MaBnahmen zur Cybersicherheit erhdhen das Sicher-
heitsniveau und bilden die Grundlage einer Unternehmens-
Cyberstrategie. Das finanzielle Restrisiko kann Uber eine
Cyberversicherung abgefangen werden. Daneben ergdnzen
Cyberversicherungen oftmals vor allem durch umfangreiche
Assistanceleistungen und nicht zuletzt durch ein umfassen-
des Expertennetzwerk im Schadenfall. Mit einer Cyberver-
sicherung sind die eigenen Daten auch bei der Teilnahme an
BIM-Projekten geschitzt, auch wenn diese nicht zwangs-
laufig in eigenen IT-Systemen gespeichert werden. In die-
sem Tatigkeitsbereich kann die HDI Cyberversicherung sinn-
voll durch den optionalen Baustein Betriebsunterbrechung
durch Cloudausfall ergénzt werden. So kénnen eventuelle
Deckungsliicken geschlossen werden und die HDI Cyber-
versicherung stellt bei der Teilnahme an BIM-Projekten ihr
volles Leistungsspektrum zur Verflgung.
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