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Cyberattacken wirksam begegnen - HDI Studie sieht Optimie-
rungspotenzial beim Cyberschutz

e Schwerpunkt der Pravention bei technischen Mallnahmen

e Lucken bei Mitarbeiterschulungen und Notfallmanage-
ment

¢ MalRnahmen-Kombinationen senken Schaden erheblich

Cyberangriffe gegen die Unternehmens-IT kleiner und mittelstan-
discher Unternehmen gibt es téglich. Einen wirksamen Schutz
gegen solche Angriffe und deren Folgen kénnen Praventions-
malnahmen leisten. Dazu geh&ren technische genauso wie orga-
nisatorische Malnahmen oder auch solche, die Mitarbeiter fur
die Cyberrisiken sensibilisieren. Eine Studie der HDI Versiche-
rung zeigt hier betrachtliches Potenzial zur Verbesserung des
Cyberschutzes auf.

Die Studie zum Thema Cybersicherheit erstellte das Forschungs- und
Beratungsinstitut Sirius Campus im Auftrag der HDI Versicherung.
Dazu befragte das Institut Ende letzten Jahres Freiberufler sowie IT-
und Versicherungs-Entscheider von mehr als 500 kleinen und mittel-
standischen Unternehmen (KMU). Ein Ergebnis der Studie: Viele Un-
ternehmen kénnen durch die Kombination von Praventionsmaf3nah-
men ihren Cyberschutz wirksam erhdhen.

Technische MaRnahmen an erster Stelle

Technische MalRnahmen sind die gangigsten Vorkehrungen, mit de-
nen sich Unternehmen gegen Bedrohungen aus dem Cyber-Raum
schitzen. Firewalls, Spam-Schutz und automatische Datensicherun-
gen durch Backups werden laut HDI Studie am haufigsten verwendet.
So gaben 83 Prozent der Befragten an, dass sie Firewalls installiert
hatten, 81 Prozent nannten Spam-Schutz und 80 Prozent

HDI Versicherung AG Handelsregister: Sitz Hannover Vorsitzender des Aufsichtsrats:: Dr. Christopher Lohmann
HDI-Platz 1 HR Hannover B 58934 Vorstand: Herbert Rogenhofer (Vorsitzender), Malte
30659 Hannover USt ID Nr. DE 813596664 Dittmann, Dr. Dominik Hennen, Christian Kussmann,

www.hdi.de Stefanie Schlick, Jens Warkentin



automatisierte Backups. Seltener eingesetzt werden zum Beispiel
Multi-Faktor Authentifizierungen (55%) oder verschliisselte Zugénge
zum Unternehmensnetzwerk zum Beispiel tiber VPN (66%).

Die technischen MaflRnahmen haben fiir die Unternehmen den Vortell,
dass sie einen guten Basisschutz bieten und haufig mit einem tber-
schaubaren Aufwand umzusetzen sind. Allerdings reichen technische
Ldsungen allein nicht aus. Das zeigen sowohl Untersuchungen als
auch die Schadenbilder von erfolgreichen Cyberangriffen. Organisato-
rische MalRhahmen und Mitarbeiterschulungen sind weitere entschei-
dende Bausteine.

Standards, Notfallmanagement, Mitarbeiterschulungen

Organisatorische PraventionsmafRnahmen umfassen zum Beispiel
verbindliche Passwort-Standards oder Schwachstellen-Scans der IT
und im weiteren Sinne auch die Vorbereitung von Notfallma3nahmen
fur einen Cyberangriff. Am weitesten verbreitet (bei 72% der KMU)
sind verbindliche Standards fir den Umgang mit Passwortern. Kriti-
scher sieht es dagegen in Sachen Notfallmanagement aus. So sind
die Zustandigkeiten bei einem Cyberangriff lediglich bei jedem zweiten
Unternehmen (55%) eindeutig festgelegt.

Angriffe, die auf die Schwachstelle ,Mensch* zielen, sind in der Praxis
am erfolgversprechendsten — fir den Angreifer. ,Im Rahmen der Stu-
die wurden von betroffenen Unternehmen Angriffsmethoden wie
Phishing-Mails oder Social Engineering mit Abstand am haufigsten
genannt. Denn Mitarbeiter, die E-Mail-Anhange von Unbekannten 6ff-
nen oder auf zweifelhafte Links klicken, kénnen Kriminellen unkontrol-
lierte Zugange in die IT-Systeme 6ffnen®, stellt HDI Vorstand Malte
Dittmann fest. Umso Uberraschender ist das Ergebnis, dass laut HDI
Studie nur knapp die Halfte (48%) der befragten Unternehmen min-
destens einmal jahrlich Mitarbeiterschulungen zur Cybersicherheit ein-
setzt. Ein Viertel (25%) der KMU testen ihre IT-Sicherheit durch simu-
lierte E-Mailangriffe.

Kombinierte Praventionsmafinahmen halbieren Schadenhdhe
Cyberangriffe sind vielfaltig und die Schwachstellen, auf die diese zie-

len, immer wieder andere. Deshalb gibt es auch nicht die eine wirk-
same PraventionsmalRnahme, die den perfekten Schutz bietet. Die
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HDI Cyberstudie zeigt deutlich: Erst eine Kombination aus techni-
schen Vorkehrungen und organisatorischen Regeln mit Mal3hahmen
zur Mitarbeitersensibilisierung verspricht einen maglichst wirksamen
Schutz.

So waren 31 Prozent aller befragten Unternehmen in der letzten Zeit
von erfolgreichen Cyberangriffen betroffen. Von denjenigen, die mehr
als zehn der untersuchten PraventionsmalRnahmen einsetzen, waren
es lediglich 18 Prozent. Noch signifikanter war der Unterschied bei der
durchschnittlichen Schadenhdhe: Sie lag bei den 23 Prozent der be-
fragten Unternehmen, die mehr als zehn MafRnahmen einsetzten bei
54.000 EUR - im Vergleich zu durchschnittlich 95.000 EUR bei der
Betrachtung aller betroffenen KMU.

Risiko-Audits erhohen die Informationssicherheit

Cyberrisiken sind extrem dynamisch und immer im Einzelfall zu be-
werten. ,Eine individuelle Beurteilung der Risiken durch ein Cyber-
Sicherheitsaudit ist deshalb auch fir KMU von zentraler Bedeutung®,
betont HDI Vorstand Dittmann. Folgerichtig winscht sich auch die
Halfte aller Befragten eine externe Bewertung ihrer Cyber-Risiken
durch ein Audit als Zusatzleistung einer Cyberversicherung. Durch ein
Audit werden mogliche Schwachstellen der IT-Infrastruktur festgestellt
und potenzielle Gegenmafl3nahmen aufgezeigt. Im Rahmen der Cy-
ber-Versicherung bietet HDI mit dem ,Security Baseline-Check” daher
ein Audit ihres Kooperationspartners Perseus Technologies zu ver-
glnstigten Konditionen an.
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Die HDI Versicherung AG bietet Sachversicherungslésungen fur Privat- und Fir-
menkunden. Dabei reicht die Angebotspalette von Kfz-Versicherungen tber pri-
vate Haftpflicht- und Hausratversicherungen bis hin zu Komplettldsungen fir
kleine und mittlere Unternehmen sowie speziellen, berufsbezogenen Lésungen
fur Freie Berufe. Die HDI Versicherung AG gehort zur Talanx-Gruppe.
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Die Talanx ist mit Prémieneinnahmen in Héhe von 45,5 Mrd. EUR (2021) und
rund 24.000 Mitarbeiterinnen und Mitarbeitern eine der gro3en européischen
Versicherungsgruppen. Die Talanx AG ist an der Frankfurter Bérse im MDAX
sowie an der Bdrse in Hannover (ISIN: DEOOOTLX105, WKN: TLX100) gelistet.
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